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Cena

Dostepnos¢

Numer katalogowy
Kod producenta
Kod EAN

Producent

Opis produktu

Rozwigzania biznesowe

QNAP Licencja ADRA NDR dla QG

Qnap Licencja ADRA NDR dla QGD 3 lata

5 905,21 zt
Oczekujemy
QNA_LSADRANDRGL3Y
LS-ADRANDR-GL-3Y

4711103082423

QNAP

LS-ADRANDR-GL-3Y to trzy letnia licencja stuzaca do aktywacji zaawansowanych funkcjonalnosci dla ustugi ADRA NDR w
przetgcznikach PoE z funkcjami NDR, na potrzeby szybkiego wykrywania zagrozeh ze strony ukierunkowanego
oprogramowania typu ransomware i innych, a takze wczesnego ostrzegania przed nimi.

Cechy wyjatkowe ADRA NDR:

* Bez koniecznosci instalowania drogiego oprogramowania EDR dla kazdego urzadzenia kocowego — wystarczy
przetgcznik z ADRA NDR do wczesnego wykrywania potencjalnych zagrozen na wszystkich urzadzeniach koncowych.

¢ Po wychwyceniu podejrzanych dziatah przez funkcje Wykrywanie zagrozen, Dogtebna analiza zagrozenia i Analiza
korelacji zagrozenia okredla typ ataku i ocenig zwigzane z nim poziomy ryzyka.

¢ Automatycznie izolowane sga tylko urzadzenia objete atakiem, co pomaga w powstrzymywaniu atakéw ztosliwego
oprogramowania bez koniecznosci wytaczania catej sieci.

e Wdrozenie i obstuga oprogramowania ADRA NDR nie ma wptywu na wydajnos¢ sieci i istniejacq infrastrukture.

+ ADRA NDR zapewnia pulpit nawigacyjny oraz tatwy w obstudze graficzny interfejs uzytkownika do zarzadzania, ktéry
pomaga pracownikom IT w szybkim wykrywaniu i analizowaniu potencjalnych zagrozenh.

Kompatybilne modele:

Podstawowe funkcje przetacznika QNAP dla rozwigzan biznesowych:

Wspobtczesne wyzwania IT: Ukryte ruchy poprzeczne sa
trudne do wykrycia

W obliczu potencjalnych zagrozeh wokét nas, poleganie
wytgcznie na sieciowych urzadzeniach firewall
(perymetrycznych) na obrzezach sieci lokalnej nie zapewnia
juz wystarczajgcego bezpieczenstwa. Ochrona przed
poprzecznym przemieszczaniem sie ztosliwego
oprogramowania jest aktualnie bardzo wazna, poniewaz
ukierunkowane oprogramowanie ransomware czesto
wystepuje w sieci po cichu, zbierajgc cenne informacje i
znajdujgc luki w infrastrukturze IT. Gdy ostatecznie sie ujawni,
dziatalnos$¢ firmy zostanie zagrozona, poniewaz spowoduje to
nie tylko zaszyfrowanie danych, ale réwniez znaczny czas i
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koszty zwigzane z przywréceniem infrastruktury
informatycznej i reputacji firmy.

Szybko skanujace urzadzenia ADRA NDR do ochrony
przed zagrozeniami cybernetycznymi juz sa dostepne

QGD-1600P/1602P, urzgdzenie do ochrony cybernetycznej,
zapewnia rozwigzanie do wykrywania i reagowania w sieci
(NDR), ktére precyzyjnie lokalizuje aktywnos¢ ztosliwego
oprogramowania w sieci lokalnej bez wptywu na wydajnosc.
Zastosowany w urzgdzeniu QGD-1600P/1602P opatentowany
mechanizm szybkiego skanowania wykrywa potencjalnie
ztosliwe dziatania na podstawie zestawu kryteriéw i reaguje na
te anomalie zgodnie ze zdefiniowanymi zasadami. Pozwala to
znacznie zwiekszy¢ bezpieczenstwo sieci bez wptywu na jej
wydajnosc.

Ochrona przed zagrozeniami za pomoca tatwego w
obstudze graficznego interfejsu uzytkownika

Oprogramowanie ADRA NDR oferuje przegladowy pulpit
nawigacyjny oraz tatwy w obstudze graficzny interfejs
uzytkownika, ktéry pomaga pracownikom IT skutecznie
wykrywac i analizowa¢ zagrozenia sieciowe.
Mozliwosé wdrazania rozwigzania ADRA NDR w
zaktadach i biurach

Urzadzenie QGD-1600P/1602P ADRA NDR jest przeznaczone
do zastgpienia istniejgcych przetgcznikéw dostepowych, ktére
sg bezposrednio podtgczone do urzgdzen koncowych, takich
jak komputery, drukarki, kamery IP i inne podtaczone
urzadzenia. Ta metoda wdrazania moze skutecznie
zmaksymalizowa¢ zakres ochrony zapewniany przez
urzadzenie do ochrony cybernetycznej. Po podtaczeniu
urzadzenie QGD-1600P/1602P skanuje w poszukiwaniu
anomalii do i z urzadzen koncowych i reaguje na wykryte
nieprawidtowosci.

Mozesz wyprzedzi¢ dziatania cyberprzestepcéow w catym
systemie

Mozliwos$¢ wdrozenia urzadzenia do ochrony cybernetycznej
QGD-1600P/1602P dla urzgdzen o strategicznym znaczeniu,
takich jak NAS. Aby uzyska¢ maksymalne zabezpieczenie
przed wiekszoscia typéw zagrozen, zaleca sie instalacje wielu
QGD-1600P/1602P dla wszystkich urzadzen na poziomie
przetacznika dostepu w celu szybkiego wykrycia ztosliwego
oprogramowania, takiego jak ukierunkowane oprogramowanie
ransomware.
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