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QNAP ADRA QGD-1600P-8G

—— Cena 3 847,63 zt
Dostepnos¢ Oczekujemy
Numer katalogowy QNA_QGD-1600P-8G
Kod producenta QGD-1600P-8G
Kod EAN 4713213516119
Producent QNAP
Pamie¢ RAM 8GB

Opis produktu
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Rozwigzania biznesowe

QNAP ADRA QGD-1600P-8G

Ochrona przed ukierunkowanym atakiem oprogramowania typu ransomware: Urzgdzenie do ochrony cybernetycznej z funkcja
NDR i PoE umozliwia proaktywne wykrywanie atakéw ztosliwego oprogramowania i reagowanie na nie, w tym
ukierunkowanego oprogramowania ransomware.

Mozesz wdrozy¢ QGD-1602P jako urzadzenia do wykrywania i reagowania w sieci (NDR) z funkcjami przetgcznika dostepu.
Urzadzenie to moze szybko wykrywad potencjalnie ztosliwe dziatania w sieci bez wptywu na wydajnos¢ i reagowac na nie w
oparciu o zdefiniowane zasady. Urzadzenie QGD-1602P umozliwia wykrywanie ztosliwego oprogramowania, ktére
przemieszcza sie w kierunku poprzecznym przez sie¢, i przerywanie wrogich dziatan w odpowiednim czasie. Funkcje
zarzadzania Layer 2 i POE umozliwiajg wykorzystanie QGD-1602P jako przetacznika w niemal kazdym Srodowisku sieciowym, w
tym w fabrykach, biurach, sklepach i studiach.

Cechy wyjatkowe QGD-1600P:

¢ Dzieki wykrywaniu ruchéw poprzecznych ztosliwego oprogramowania atak mozna zatrzymac na wczesniejszym
etapie, co minimalizuje jego skutki.

¢ QuNetSwitch zapewnia przyjazny w obstudze interfejs WWW, dzieki ktéremu administratorzy IT moga wydajnie
kontrolowac sieci Layer 2 i PoE

e Zgodnos¢ ze standardami IEEE 802.3bt POE++ i IEEE 802.3at PoE+. Oferuje 4 porty 60W i 12 portéw 30W PoE
Gigabit

¢ Obstuguje do dwéch dyskéw SATA

e Zapewnia kompleksowe funkcje zarzadzania Warstwy 2 (np. VLAN, LACP, QoS IGMP Snooping oraz Wake-on-LAN) oraz
przyjazne w obstudze oprogramowanie do zarzadzania siecia

e Dwa gniazda PCle Gen2 x2 umozliwiajg uzytkownikom instalacje kart sieciowych 10GbE, dwuportowych kart QM2 M.2
SSD/10GDbE, kart USB 3.2 Gen 2 (10 Gb/s) lub kart sieci bezprzewodowych.

* Hosting aplikacji kontenerowych i maszyn wirtualnych z réznymi systemami operacyjnymi

Podstawowe funkcje przetacznika QNAP dla rozwigzan biznesowych:

Wspobtczesne wyzwania IT: Ukryte ruchy poprzeczne sa
trudne do wykrycia
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W obliczu potencjalnych zagrozeh wokét nas, poleganie
wytgcznie na sieciowych urzadzeniach firewall
(perymetrycznych) na obrzezach sieci lokalnej nie zapewnia
juz wystarczajgcego bezpieczenstwa. Ochrona przed
poprzecznym przemieszczaniem sie ztosliwego
oprogramowania jest aktualnie bardzo wazna, poniewaz
ukierunkowane oprogramowanie ransomware czesto
wystepuje w sieci po cichu, zbierajgc cenne informacje i
znajdujgc luki w infrastrukturze IT. Gdy ostatecznie sie ujawni,
dziatalnos$¢ firmy zostanie zagrozona, poniewaz spowoduje to
nie tylko zaszyfrowanie danych, ale réwniez znaczny czas i
koszty zwigzane z przywréceniem infrastruktury
informatycznej i reputacji firmy.

Szybko skanujace urzadzenia ADRA NDR do ochrony
przed zagrozeniami cybernetycznymi juz sa dostepne

QGD-1600P, urzadzenie do ochrony cybernetycznej, zapewnia
rozwigzanie do wykrywania i reagowania w sieci (NDR), ktére
precyzyjnie lokalizuje aktywnos$¢ ztosliwego oprogramowania w
sieci lokalnej bez wptywu na wydajnos¢. Zastosowany w
urzadzeniu QGD-1600P opatentowany mechanizm szybkiego
skanowania wykrywa potencjalnie ztodliwe dziatania na
podstawie zestawu kryteridw i reaguje na te anomalie zgodnie
ze zdefiniowanymi zasadami. Pozwala to znacznie zwiekszy¢
bezpieczenstwo sieci bez wptywu na jej wydajnosc.

Ochrona przed zagrozeniami za pomoca tatwego w
obstudze graficznego interfejsu uzytkownika

Oprogramowanie ADRA NDR oferuje przegladowy pulpit
nawigacyjny oraz tatwy w obstudze graficzny interfejs
uzytkownika, ktéry pomaga pracownikom IT skutecznie
wykrywac i analizowa¢ zagrozenia sieciowe.
Mozliwos¢ wdrazania rozwiazania ADRA NDR w
zaktadach i biurach

Urzadzenie QGD-1600P ADRA NDR jest przeznaczone do
zastgpienia istniejacych przetacznikéw dostepowych, ktére sg
bezposrednio podtgczone do urzadzen koncowych, takich jak
komputery, drukarki, kamery IP i inne podtaczone urzadzenia.
Ta metoda wdrazania moze skutecznie zmaksymalizowad
zakres ochrony zapewniany przez urzadzenie do ochrony
cybernetycznej. Po podtaczeniu urzadzenie QGD-1600P
skanuje w poszukiwaniu anomalii do i z urzadzen kohcowych i
reaguje na wykryte nieprawidtowosci.

Mozesz wyprzedzi¢ dziatania cyberprzestepcéow w catym
systemie

Mozliwos$¢ wdrozenia urzadzenia do ochrony cybernetycznej
QGD-1600P dla urzadzen o strategicznym znaczeniu, takich jak
NAS. Aby uzyska¢ maksymalne zabezpieczenie przed
wiekszoscig typdéw zagrozen, zaleca sie instalacje wielu
QGD-1600P dla wszystkich urzadzen na poziomie
przetacznika dostepu w celu szybkiego wykrycia ztosliwego
oprogramowania, takiego jak ukierunkowane oprogramowanie
ransomware.

Produkt posiada dodatkowe opcje:

Licencja ADRA NDR: ADRA NDR Subskrypcja 1 rok (+ 1 700,42 zt ), ADRA NDR Subskrypcja 3 lata (+ 4 683,61 zt)
Szyny: Bez szyn Rack , Szyny Rack 2U RAIL-B02 TVS-471U i pozostate modele 2U (+ 377,42 zt)

Specyfikacja sprzetowa
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Typ zarzadzania
Procesor

Architektura procesora
Pamiec systemowa

Whneki dyskéw

Wymiary (wys. x szer. x gt.)
Waga (netto)

Waga (brutto)
Temperatura robocza
Wilgotnos¢ wzgledna

Certyfikaty

Zgodnos¢ elektromagnetyczna
Ramki Jumbo

Wbudowany QTS

Koprocesor arytmetyczny FPU
Procesory graficzne
Zarzadzanie wys$wietlaczem LCD
Mechanizm szyfrowania
Maksymalna pojemnos$¢ pamieci
Gniazdo pamieci

Pamiec flash

Kompatybilnos$¢ dyskow

Wymieniany podczas pracy
Gniazda dyskéw M.2 SSD

Zarzadzanie sieciowe

Czterordzeniowy procesor Intel® Celeron® J4115 o taktowaniu
1,8 GHz (zwiekszanym do 2,5 GHz)

64-bitowy x86

8 GB

2 x 2.5-inch SATA 6Gb/s, 3Gb/s

160 x 528 x 403 mm

4,41 kg

5,56 kg

0°C to 45°C (32°F to 113°F)

0d 5% do 95% bez kondensacji, temperatura mokrego
termometru: 27°C (80,6°F)

CE, FCC, VCCI, BSMI RCM

KLASA A, UL62368

9k

TAK

TAK

Intel® HD Graphics 600

TAK

(AES-NI)

8 GB (2 x 4 GB)

2 x SODIMM DDR4

4 GB (ochrona systemu operacyjnego przed podwdjnych
rozruchem)

2,5-calowe wneki:

2,5-calowe dyski SSD

2,5-calowe dyski twarde

TAK

Opcjonalne przez karte PCle

Obstuga przyspieszenia pamieci podrecznej TAK

SSD

System plikéw: Wewnetrzny dysk twardy

System plikéw: Zewnetrzny dysk twardy
Przyciski

Wskazniki LED

Liczba portéw

Gniazdo do zarzadzania
1GbE (RJ45)

Porty combo 1GbE SFP/RJ45
taczna liczba portéw PoE
PoE PSE (802.3af, 15,4W)
PoE+ PSE (802.3at, 30W)
PoE++ PSE (802.3bt, 60W)
Wyjscie zasilania PoE
taczna dostepna moc zasilania PoE
Gniazdo PCle

Port USB 3.0

Port USB 2.0

Port USB 3.1 Gen 2 (10 Gb/s)
Ksztatt

Wyjscie HDMI

Informacje o zasilaniu

Maks. zuzycie energii

Typ zasilania wejsciowego

Zakres napiecia wejsciowego
Tabela z adresami MAC

taczna przepustowosé nieblokujgca
Zdolnos¢ przetacznia

Interfejs zarzadzania

Energy Efficient Ethernet (IEEE 802.3az
complaint)

Wentylator

Obstugiwane normy

EXT4

EXT3, EXT4, NTFS, FAT32, HFS+, exFAT (licencja opcjonalna)
Przycisk zasilania zasilacza

Przycisk zasilania hosta

Przycisk resetowania hosta(zataduj domysine)
Przycisk resetowania przetacznika

Na port: tacze/aktywnosé/predkosé/PoE
Na system: Ostrzezenie/PoE/wentylator
16

1

14

2

16

Porty 1-16

Porty 1-16

Porty 1-4

Porty 1-4 (60 W), porty 5-16 (30 W)
370 W

Gniazdo 1: PCle Gen2 (x2)

Gniazdo 2: PCle Gen2 (x2)

1

2

Opcjonalne przez karte PCle

Do montazu stelazowego

1

Zasilacz wewnetrzny

418w

AC

100-240 VAC, 50/60 Hz

8K

16 Gb/s

32 Gb/s

CLI/Web

TAK

System: 2 x 4 cm (12 V DC)
IEEE 802.3 10Tx Ethernet
IEEE 802.3u 100Tx Fast Ethernet
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IEEE 802.3ab 1000BASE-T Gigabit Ethernet

IEEE 802.3z 1000Base-X

IEEE 802.3x Kontrola przeptywu Full-duplex

IEEE 802.3af/at/bt Power-over-Ethernet (PoE)

IEEE 802.1q Wirtualne sieci LAN (VLAN)

IEEE 802.1p protokét QoS do nadawania priorytetu ruchu
Gwarancja 2 lata
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